
2025年数据所春季校园招聘岗位

	应届招聘职位名称
	岗位职责和要求

	01密码算法与技术研究员
	岗位职责：

主要从事密码理论与应用技术、密码算法设计分析、安全协议设计分析、密码算法软硬件工程实现、密码安全系统设计应用、密码安全产品测评等密码安全相关研究工作。

岗位要求：

密码学、数学、信息安全、网络安全、计算机、微电子等相关专业，硕士及以上学历，博士优先；

致力于密码技术相关的理论研究与工程应用开发工作；
有密码算法、密码协议设计分析经验者优先，有密码算法软硬件实现经验者优先；

中共党员优先。

	02网络安全研究员
	岗位职责：

主要从事人工智能、5G通信、网络攻防、数据挖掘、安全计算、漏洞挖掘、侧信道攻击等任一方向相关技术研究和项目开发；对外面向产业发展，参与行业标准研究、指南编制、课题争取、用户拓展等；对内负责领域技术攻关，为项目提出解决方案，引入创新技术。
岗位要求：

计算机、信息安全、通信等相关专业，硕士及以上学历，博士优先；；

在人工智能、5G通信、网络攻防、数据挖掘、安全计算、漏洞挖掘、侧信道攻击等任一方向有相关项目经验；

具有良好的沟通、协作、文档编写能力。

	03信息安全架构工程师/

解决方案设计师
	岗位职责：
信息安全架构岗：

1.围绕国家信息安全行业发展总体要求，跟踪行业新兴技术发展动态、把握技术发展趋势，从事重大课题的规划和论证；
2.面向新技术引发的新业态，跟进挖掘用户需求，进行产品概念设计、总体架构设计，并组织完成产品研制等工作。
解决方案设计岗：

1.从事面向客户的通信、网络、信息安全解决方案的设计和编制，以及技术交流、方案论证、技术培训、项目跟进等工作。
2.从事多媒体通信、视频分析、数据挖掘等系统的立项论证、方案设计和原型实现，以及标准跟踪、相关新技术收集等工作。
岗位要求：

不限专业，硕士及以上学历，博士优先；

致力于通信、网络、计算机、信息安全、多媒体通信方面发展，具备相关任一方面知识结构；

具备较强的语言沟通、文字编写、逻辑分析、快速学习的能力，以及较好的演示、展示能力；

有项目组织管理、预研课题立项论证经验者优先。

	04应用软件开发工程师
	岗位职责：

主要从事通信、信息安全、电信系统应用软件设计开发等工作。

岗位要求：

计算机软件、计算机应用技术、通信等相关专业，本科及以上学历，硕士优先；

熟悉软件工程基本知识，具有软件分析和设计经验；

熟练使用C/C++或Java等编程语言和相关工具；

熟悉Windows或Linux操作系统；

对计算机网络和常见通信网络有一定了解。

	05内核软件开发工程师
	岗位职责：

主要从事操作系统内核级软件、驱动程序开发等工作。

岗位要求：

计算机、电子类相关专业，本科及以上学历；

良好的C/C++编程能力；

了解计算机或嵌入式系统结构体系，熟悉操作系统内核，熟悉Linux或Windows下驱动程序的开发。

	06嵌入式开发工程师
	岗位职责：

主要从事嵌入式软/硬件开发等工作。

岗位要求：

通信、计算机、电子工程等相关专业，本科及以上学历，硕士优先；

对微机/单片机原理、电子技术以及通信系统等有较好的理解；

具有MCU或ARM或DSP等处理器的开发经验，熟悉其软/硬件开发流程；

掌握常见电路的设计技巧，有较强逻辑电路设计能力；

掌握C/C++编程和调试技巧。

	07 FPGA开发工程师
	岗位职责：

主要从事信息安全产品架构设计；通信及安全协议处理；数据流程优化；SOPC/FPGA开发。

岗位要求：

微电子、通信、计算机等相关专业，本科及以上学历，硕士优先；

精通数字电路；
精通VHDL或Verilog，具备良好的编码风格；
具备 SOPC 或FPGA的开发经验。

	08 IC芯片开发工程师
	岗位职责：

主要从事IC芯片设计、验证、集成等研发工作，包含芯片模拟设计、数字前端设计、数字后端设计、芯片验证及版图设计等。

岗位要求：

微电子、电子信息工程、电路与系统、计算机等相关专业，本科及以上学历；

具备数字或模拟集成电路基础知识，了解芯片开发流程，有芯片设计流片经验者优先；

至少具备以下一项专业技能：verilog硬件描述语言；DC与PT等工具使用；熟悉芯片验证流程；掌握UVM验证方法；有模拟集成电路和版图设计经验；熟悉主流后端工具使用。

具备较强的团队合作意识和沟通能力。

	09数字城市系统架构师
	岗位职责：

主要从事数字城市领域内的地理信息系统、城市规划、智慧交通、应急管理、地下管网、人口管理、数字孪生等方向相关技术研究和开发；开展行业态势、前沿技术跟踪、行业应用、产业发展、国际国内标准研究；牵头/参与国家重大科技专项、重点研发计划等各类研究课题；负责领域技术攻关，为项目提出解决方案，引入创新技术。

岗位要求：

1.
城市规划、地理信息、计算机、电子、通信、自动化等相关专业，硕士及以上学历，博士优先；

2.
在数字城市、数字地球、数字孪生、图像处理、传感器、网络安全等任一方向有相关项目经验；

3.   在大数据挖掘、人工智能、图形图像处理、数字三维系统、网络攻防、芯片设计、软件开发等任一方向有相关技能；

4.
具有良好的沟通、协作、文档编写能力，具备较强抗压能力。

	10测试工程师
	岗位职责： 
1.  主要负责科研产品开发全过程的测试、评估、认证工作，开展测试技术、标准和工具的研究。
2.  从事信息安全产品的测评工作，开展密码测评技术、标准和工具的研究研制等工作。
岗位要求：
密码学、信息安全、计算机、通信、电子工程、自动化等相关专业，本科（含）以上学历；
具备较强的实践、文档撰写和沟通交流能力；
具有一定软硬件开发能力或密码、信息安全基础者优先。

	11系统集成项目工程师
	岗位职责： 

主要从事信息安全、视频通信或网络系统集成项目管理、实施；实施方案的制定、编写；售后技术支持；客户培训。

岗位要求：
计算机、网络、信息安全、信息工程等相关专业，本科及以上学历；
具有良好的团队合作、客户服务、表达和沟通能力；
熟悉网络、信息安全、Linux操作系统或多媒体通信等任一技术优先；

精通计算机软硬件相关知识，有计算机硬件维修、维护经验者优先；

具有系统集成、项目管理、客户培训等经验者优先。

	12销售代表
	岗位职责：

主要从事各类产品的销售、客户关系维护、信息收集等工作。

岗位要求：

1．
信息安全、通信工程及相关专业，本科及以上学历；

2．
具备良好的销售业务开拓能力；

3．
具较强的抗压力、团队合作、沟通和表达能力，良好的服务意识、个人形象；

4．
熟悉Office等办公软件，具良好的信息管理、数据分析能力优先。

	13企业法律顾问
	岗位职责：

1. 合同审核及管理工作，包括技术合同、各类采购及销售合同的审核及管理；

2. 企业规章制度审核；

3. 法律纠纷解决；

4. 法律咨询工作；

5. 合规管理工作等。

岗位要求：

1. 法律等相关专业，本科及以上学历；

2. 通过国家司法考试，具有法律职业资格证书；

3. 熟悉并能够准确运用知识产权法、民法典合同编、劳动法、公司法等法律法规，能够承担经济纠纷及劳动纠纷的仲裁或诉讼处理工作；

4. 具有良好的法律逻辑思维能力、执行能力和团队协作能力；善于沟通，能熟练使用办公软件和办公设备。

	14财务管理
	岗位职责：
主要从事成本核算、数据分析等工作。
岗位要求：
财务、会计相关专业，硕士及以上学历；
熟练运用金蝶K3系统和办公软件，有高新技术企业实习经历者优先；
责任心强，做事严谨、细致，有良好的沟通和书面表达能力；
具有良好的学习和财务分析能力、团队合作精神。

	15攻防工程师
	岗位职责：
    主要从事网络攻防等相关技术研究和项目开发，开展前沿技术研究和分析论证，重点开展包括攻防系统、定制化攻防平台和工具的设计开发。
岗位要求：
1. 网络空间安全、信息安全、计算机网络安全等相关专业，硕士及以上学历，博士优先；

2. 在安全防护系统设计、攻防工具和平台设计实现、系统攻防、网络攻防等任一方向有相关基础，具有攻防竞赛、主持攻防项目经历、有漏洞挖掘和漏洞利用实战经验、获得相关奖励和资格证书优先；

3. 具有软件开发设计和调试能力，熟练使用常用编程语言和相关工具；

4. 具备较强的语言沟通、文字编写、逻辑分析、快速学习的能力，以及较好的演示、展示能力。

	16无线通信物理层技术研究员
	岗位职责：
    主要从事5G/6G、WiFi、星闪等无线通信技术体制和通信物理层协议研究，无线通信信号处理和信号分析研究，无线通信系统和设备设计应用、测评等工作。
岗位要求：
1. 信号处理、通信工程、电路与系统相关专业，研究生学历，博士优先。

2. 有5G/6G、WiFi、星闪物理层通信网络设备（基站、AP）或无线终端信号处理部分有纵向或横向项目经历，在物理层信号处理、天线、射频方面有项目经验，或发表过高水平论文。

3. 有较好的实验、动手能力。

	17人工智能研发工程师
	岗位职责：

1. 人工智能算法设计与实现：根据业务需求设计并实现机器学习（深度学习）等算法；

2. 模型训练与调优：提升模型性能，并进行系统部署；

3. 数据处理与分析：负责数据清洗等工作；

4. 跟踪人工智能领域前沿，快速学习掌握最新技术进展。

岗位要求：
1. 精通机器学习（深度学习），熟练掌握多种编程语言，熟练掌握 Tensorflow / Pytorch ;

2. 计算机等相关专业，硕士及以上学历，博士优先；

3. 有一定的相关领域项目经验和研究成果，在国际顶会或期刊发表相关论文者或在知名比赛取得成绩者优先。

	18电磁兼容设计与测试工程师
	岗位职责：
负责对产品进行电磁兼容设计，并对设计产品进行测试和验证。
岗位要求：
1. 电子信息类专业毕业，硕士及以上学历，博士优先；

2. 掌握电子电路、信号分析、电磁场与电波传播、天线等相关专业基本原理；

3. 熟悉电磁兼容设计和测试方法；

4. 熟练使用天线、电磁兼容、无线通信相关仪器仪表和软件工具；

5. 具有一定软硬件开发能力和相关测试经验者优先。



